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广州地铁车辆段周界安防系统方案对比及选择研究
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摘要：城市轨道交通网络化运营深化，广州地铁车辆段周界安防对运营安全至关重要。本文以地铁车辆段为研究

对象，分析震动光/电缆、雷达、红外、视频分析 4 类方案的组成与原理，结合广州地铁车辆段地形复杂、环境

干扰多等特点，构建“可靠性-经济性-功能性-智能化-环境适应性”五维对比体系，并择优推荐方案，本文研究

可为广州地铁及国内同类城市轨道交通车辆段周界安防系统的升级与建设提供技术参考。
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1 引言

1.1 研究背景

截至 2024 年，广州地铁已建成运营线路 21条，运

营里程超 700 公里，下辖 25 个车辆段（含停车场），

承担着日均近千万人次客流的列车保障任务。车辆段内

不仅存放大量价值高昂的列车及检修设备，还涉及信号

控制、供电系统等关键设施，同时有数百名工作人员日

常作业，其安全防护直接关系到地铁运营的稳定性
[1]
。

周界安防系统作为车辆段的“第一道防线”，需实

现对非法入侵的实时检测、报警及联动处置。然而，广

州地铁现有车辆段周界安防系统存在明显短板：部分车

辆段未设置周界报警（如厦滘车辆段、新造车辆段），

只有围网和防爬倒刺防止人员入侵，同时需安保人员加

密巡视，不能实时监测及掌握车辆段四周情况；其余车

辆段（停车场）均使用震动电缆，部分四周空置地广的

车辆段受风雨、植被干扰，错报率较高，且现车辆段四

周围蔽非全是围网，存在部分墙体等围蔽，震动电缆无

法有效发挥作用。随着《广州市城市轨道交通安全检查

工作规定》对安防系统“智能化、低误报、全联动”的

要求升级，现有方案已无法满足需求，亟需开展系统性

方案对比与优化
[2]
。

1.2 研究意义

一是填补广州地铁车辆段周界安防方案缺乏量化

对比的空白，为不同类型车辆段提供精准选型依据；

二是提出“分层组合”安防架构，解决单一方案在

复杂环境下的适应性问题；

三是增强周界安防“主动预警”功能，契合智慧城

市轨道交通的发展方向。

2 广州地铁车辆段周界安防现状与需求分析

2.1 现状问题梳理

通过对广州地铁车辆段的研究分析，现状问题归纳

为三类：

（1）设备技术落后，误漏报率高：部分建设较早

的车辆段周界系统，使用的震动电缆抗干扰能力较差，

受大风、植物等影响，月均误报次数达 35 次/段。

（2）系统联动性差，处置效率低：虽然车辆段的

周界报警与视频监控系统实现联动，但部分车辆段的周

界报警只能联动视频监控弹窗显示，无入侵人员或物体

的追踪等智能分析功能，前段无声光报警功能。

（3）维护成本高，生命周期短：震动电缆因户外

老化，每 3~5 年需更换一次电缆，维护成本高达 5万元

/年。

2.2 核心需求指标

结合广州地铁车辆段的差异化场景，从“功能-性

能-成本”三维度分析需求指标，各项指标如表 1所示：
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表 1：“功能-性能-成本”三维度指标分析

需求维度 核心指标 量化要求 适用场景

可靠性

误报率 ≤1 次/公里/月 所有车辆段

漏报率 0（关键区域） 列车停放区

响应时间 ≤500ms 检修作业区

经济性

建设成本 ≤35 万元/公里（普通区域） 非关键周界

年维护成本 ≤0.8万元/公里 全场景

生命周期 ≥8年 户外设备

功能性

环境适应性 -30℃~60℃，雨雾雪天正常工作 山地型车辆段

联动能力 支持视频、声光、门禁联动 全场景

数据存储 报警视频留存≥90天 全场景

智能化
行为识别 区分人员/动物/车辆入侵 居民区周边车辆段

自主学习 可优化误报阈值 复杂环境车辆段

3 常见周界安防方案技术原理与系统组成

3.1 震动光/电缆方案

3.1.1 系统组成

震动光/电缆方案是以“震动感知+信号传输”为核

心，典型配置如下：

（1）前端探测：采用 GYTA53型铠装震动光缆（外

径 11mm，抗拉强度≥1500N）或 RVVSP 型震动电缆（4

芯屏蔽，耐温-40℃~85℃），沿周界围栏中部敷设；

（2）信号处理：信号采集器（采样率 1MHz，支持

光纤/以太网传输），每 200 米配置 1台；

（3）后端控制：报警主机（支持 485 总线，可接

入 128 路采集器），联动声光报警器（分贝≥110dB）

及视频监控DVR
[3][4]

。

3.1.2工作原理

震动光/电缆方案工作原理如图 1所示，当入侵者

翻越围栏时，振动信号使光缆内光强发生变化（或电缆

电容改变），信号采集器将模拟信号转换为数字信号，

通过“时域分析+频域滤波”算法（如小波变换）；当

振动幅值超过预设阈值（如 1.2g）时，报警主机在 300ms

内触发报警，并联动对应区域摄像头切换至监控大屏，

同时设置于前端和监控室的声光报警器发出声光告警。

图 1 震动光/电缆方案工作原理示意图

3.2 雷达方案

3.2.1 系统组成

采用 FMCW（调频连续波）雷达技术，适合远距离、

复杂环境探测，系统架构如下：

（1）前端探测：24GHz 毫米波雷达探测器（探测距

离 0-200m，方位角 120°，分辨率 0.5m），每 500 米安

装 1台，防护等级 IP67；

（2）数据处理：雷达信号处理器（支持目标轨迹

跟踪，可区分静态/动态目标），集成 AI滤波算法；

（3）联动设备：与球型摄像头（40 倍光学变焦）

联动，报警时自动对准入侵区域
[3][4]

。

3.2.2工作原理

雷达探测器持续发射线性调频波，当波遇到入侵者

（或车辆）时发生反射，反射波与发射波的频率差经处

理器计算后，得到目标的距离（Δf∝距离）、速度（多

普勒频移）及方位（天线阵列相位差）；通过“目标特

征库”（如人员步行速度 0.5-2m/s，车辆≥5m/s）筛选
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非法入侵目标，排除飞鸟、落叶等干扰，误报率可控制

在 0.5%以内。

3.3 红外方案

3.3.1系统组成（分两类）

红外方案有主动红外对射和被动红外探测两类，系

统组成如表2所示。

表 2:红外探测技术方案

类型 前端设备 传输方式 适用场景

主动红外对射 4光束红外发射器（距离 50-100m）、接收器 有线 485总线 直线围栏、无遮挡区域

被动红外探测 双元红外传感器（探测角 90°，距离 10-20m） 无线 ZigBee 室内检修库、半封闭区域

3.3.2 工作原理

（1）主动红外对射：发射器发射 4束平行红外光

（波长940nm），接收器实时检测光强；当入侵者遮挡

≥2 束光且持续时间≥100ms 时，触发报警（避免落叶

短暂遮挡误报）；

（2）被动红外探测：利用人体红外辐射（3-15μm）

与环境的差异，当人员进入探测区时，传感器接收的辐

射量变化转化为电信号，经放大后触发报警，高温环境

（≥35℃）下需开启温度补偿功能。

3.4 视频分析方案

3.4.1 系统组成

该方案是“视觉感知+智能算法”的结合，核心配

置如下：

（1）前端采集：400 万像素星光级摄像头（最低照

度 0.001lux，支持宽动态），每 200 米安装 1台，覆盖

无死角；

（2）分析处理：GPU 视频分析服务器（搭载YOLOv8

目标检测算法，支持 16路视频并行分析）；

（3）平台应用：安防管理平台（集成报警弹窗、

轨迹回放、报表统计功能）。

3.4.2工作原理

摄像头实时采集周界视频（25fps），服务器对每

帧图像进行“背景建模→目标检测→行为分析”：先通

过高斯混合模型剔除静态背景，再识别人员、车辆等目

标，最后判断是否存在“翻越围栏”“徘徊超 5分钟”

等异常行为；当检测到非法入侵时，服务器在 300ms 内

发送报警信息至平台，并控制摄像头跟踪目标，同时留

存 10秒前至报警后的视频片段。

4 广州地铁车辆段周界安防方案五维对比分析

4.1 核心参数量化对比

本文从 5个维度对 4类方案进行量化对比，结果如

下表3所示：
表 3：典型车辆段 5个维度方案量化对比

对比维度 震动光/电缆方案 雷达方案
红外方案（主

动）

红外方案（被

动）
视频分析方案

可靠性

误报率（次/公里/
月）

2.1 0.8 8.3 5.7 1.5

漏报率（%） 0.3 0 2.8 1.2 0.1

响应时间（ms） 450 300 200 150 350

经济性

建设成本（万元/
公里）

10.5 32.8 4.2 6.8 36.5

年维护成本（万元/
公里）

1.1 0.6 0.3 0.5 0.9

生命周期（年） 6 10 5 7 8

功能性

探测范围（m） 沿围栏 1-3 0-200（半径） 50-100（直线） 10-20（扇形） 200（镜头覆盖）

环境适应性
中（耐温-40℃

~85℃，怕鼠咬）
强（-30℃~60℃，雨雾

雪适用）
弱（雾天误报升

高）
弱（高温需补

偿）
中（夜间依赖补

光）

联动能力
支持视频、声光、
门禁、广播联动

支持视频、声光、门
禁、广播联动

仅声光联动 仅声光联动
支持视频、声光、
门禁、广播联动

智能化

目标识别 仅振动，无识别 区分人员/车辆 无 仅识别人体
区分人员/动物/

车辆

自主学习 无 支持阈值优化 无 无 支持行为库更新

数据输出 报警位置 位置+速度+方位 报警位置 报警位置 位置+轨迹+截图

适配性

山地型车辆段 中（需防鼠） 优 差 中（室内用） 中（需清障植被）

平原居民区 优 中（成本高） 中（需除遮挡） 优（室内补充） 优

预算敏感型 中 差 优 中 差
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4.2 关键维度深度分析

4.2.1 可靠性：雷达方案最优，红外方案待优化

从数据上看，雷达方案的漏报率为 0，误报率仅 0.8

次/公里/月，主要得益于其抗环境干扰能力，在暴雨天

气（降雨量 50mm/h）测试中，雷达仍能稳定探测 150m

内的人员入侵，而主动红外对射系统因雨水反光误报 12

次。视频分析方案虽误报率略高于雷达（1.5 次/公里/

月），但通过“动态阈值调整”（如雨天降低灵敏度）

可进一步优化，且能提供可视化证据，适合关键区域。

震动光/电缆方案的误报主要来自大风吹摇晃等，

通过灵敏度调整可进一步优化；红外方案的漏报多发生

在植被遮挡区域，需每季度修剪围栏周边树木。

4.2.2 经济性：红外方案成本最低，视频分析需平衡投

入

主动红外对射方案的建设成本最低（4.2 万元/公

里），但生命周期短（5年），且误报导致的人工成本

高（按每人次处置 15 分钟、时薪 30元计算，月均人工

成本增加 2160 元/段）；雷达方案虽建设成本高（32.8

万元/公里），但生命周期长达 10年，年均总成本（建

设摊销+维护）仅 4万元/公里，低于震动光/电缆方案

（4.3 万元/公里）。

视频分析方案的成本主要来自 GPU 服务器（单台 8

万元）和算法授权，适合有智能化升级需求的车辆段。

4.2.3 智能化：视频分析方案领先，雷达方案有提升空

间

视频分析方案通过 YOLOv8 算法可实现“入侵行为

分类”（如翻越/钻越/徘徊），并自动生成每日报警报

表，帮助安防人员分析高频入侵区域；在大石车辆段的

测试中，其对“人员翻越围栏”的识别准确率达 98.7%，

对“小动物（≤5kg）”的排除率达 95%
[5]
。

雷达方案虽能区分人员与车辆，但无法识别具体行

为（如“正常作业人员”与“非法入侵者”），需人工

二次确认；震动光/电缆和红外方案无智能识别功能，

仅能提供报警信号，适合对智能化要求低的区域。

4.2.4 环境适应性：山地选雷达，平原选震动光/电缆

广州地铁的山地型车辆段多位于郊区，雨雾天气多、

地形复杂，雷达方案的“全天候探测”优势明显；平原

型车辆段周边多为居民区，无复杂地形干扰，震动光/

电缆方案的成本优势可充分发挥，且误报率可控（2.1

次/公里/月）。

被动红外探测方案因探测距离短（10-20m），更适

合室内检修库，可与户外方案形成互补。

5 广州地铁车辆段周界安防方案选择建议

5.1 单一方案选型：匹配车辆段类型

根据广州地铁车辆段的地形、环境及预算特点，单

一方案的选型建议如下：

5.1.1山地型车辆段/停车场

（1）推荐方案：雷达方案

（2）选型理由：抗雨雾干扰，漏报率 0，适合远距

离探测（覆盖山地边坡周界）；

（3）配套措施：每 500 米安装 1台雷达，联动球

型摄像头，在雷达探测盲区（如低洼处）补充被动红外

探测器。

5.1.2平原居民区车辆段/停车场

（1）推荐方案：震动光/电缆方案

（2）选型理由：建设成本适中（10.5 万元/公里），

误报率低（2.1 次/公里/月），避免扰民；

（3）配套措施：光缆采用防鼠套管，沿围栏顶部

敷设，每 2公里配置 1台信号采集器，联动声光报警器

（避免高分贝扰民，分贝控制在80dB 以内）。

5.1.3预算敏感型车辆段/停车场

（1）推荐方案：优化后的主动红外对射方案

（2）选型理由：建设成本最低（4.2 万元/公里），

通过“多光束+动态阈值”降低误报；

（3）配套措施：采用 6光束红外发射器（减少单

光束遮挡误报），每季度修剪围栏周边植被，在转弯处

增加探测器（消除探测盲区）。

5.2 组合方案设计：构建分层安防架构

对于安防需求高的车辆段，建议采用“外层-中层-

内层”分层组合方案（方案如图 2所示），充分发挥各

方案优势：

（1）外层（预警层）：敷设雷达探测器（探测距

离 150m），实现远距离预警，提前识别逼近周界的目标；

（2）中层（拦截层）：沿围栏敷设震动光缆，精

准检测翻越行为，触发声光报警；
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（3）内层（确认层）：安装视频分析摄像头，对

报警区域进行可视化确认，联动门禁系统关闭附近通道。

图 2广州地铁车辆段分层周界安防架构图

该组合方案的误报率降至 0.3 次/公里/月，响应时

间缩短至 250ms，且建设成本控制在 45万元/公里，实

现“安全-成本”平衡。

6 结论与展望

6.1 研究结论

本文通过对 4类周界安防方案的技术原理、核心参

数及广州地铁试点数据的分析，得出以下结论：

（1）单一方案各有优劣：雷达方案可靠性最高，

适合山地型车辆段；震动光/电缆方案性价比高，适合

平原型车辆段；主动红外方案成本最低，适合预算敏感

型车辆段；视频分析方案智能化最强，适合关键区域。

（2）组合方案可实现优势互补：“雷达+震动光/

电缆+视频分析”的分层架构，能将误报率降至 0.3 次/

公里/月以下，响应时间缩短至 250ms，满足广州地铁高

安全需求。

（3）方案选择需结合场景：需根据车辆段的地形、

环境、预算及安防等级，制定“一地一策”的选型方案，

避免盲目升级或成本浪费。

6.2 未来展望

随着技术的发展，广州地铁车辆段周界安防系统可

向三个方向升级：

（1）5G+安防融合：利用5G的低时延特性（≤10ms），

实现报警信号与视频的实时传输，进一步缩短响应时间；

（2）AI大模型应用：引入城市轨道交通安防大模

型，实现跨车辆段的入侵行为关联分析（如同一人员连

续入侵多个车辆段）；

（3）绿色节能设计：采用太阳能供电的雷达探测

器和低功耗摄像头，降低车辆段的能耗（预计可减少年

用电量 1.2 万度/段）。

未来研究可进一步探索“周界安防+物联网”的融

合应用，如通过振动光缆同时监测围栏结构健康状态，

实现“安防+运维”一体化，为地铁车辆段的智慧化运

营提供更全面的技术支撑
[6]
。
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