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AIGC时代网络虚假信息传播特征与协同治理机制研究
陈莹莹

武汉东湖学院，湖北省武汉市，430212；

摘要：AIGC 技术发展为传媒领域带来内容制作便利，却也催生了高仿真、难辨别的批量虚假信息，对信息生态

与社会稳定构成威胁。本文以 AIGC 技术发展为切入点研究指出 AIGC 时代网络虚假信息的四大传播特征，主题

类型以社会生活类为主，叙事框架采用场景化、细节化与情感化设计，传播主体多元化且隐蔽，传播渠道多平台

渗透并以社交平台为核心。AIGC 时代虚假信息大量传播带来了信息环境污染、表达环境失序、虚假信息泛滥等

问题。对此，本文提出协同治理机制，构建平台自我监管与国家强制监管结合的治理体系，平台建立成熟的虚假

信息辨识处理机制，建立有效的虚假信息标识与救济反馈机制，以确保新时代内容产出的质量。
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2023 年 2月，中共中央、国务院印发《数字中国建

设整体布局规划》指出，建设数字中国是数字时代推进

中国式现代化的重要引擎，也是构筑国家竞争新优势的

有力支撑。在我国规划建设数字中国这一伟大战略的历

史节点，以 AIGC 技术为代表的生成式人工智能技术取

得重要突破并被广泛应用到传媒领域，满足了不同用户

内容制作和实时互动的需求。然而 AIGC 技术带来机遇

的同时也产生了一系列的新问题，AIGC 技术凭借强大

的内容生成能力，能够快速批量制作图文、视频、音频

等各类虚假信息，且仿真度极高，难以辨别。这些虚假

信息借助网络平台的传播优势，迅速渗透到社会各个领

域，对信息生态、公共秩序乃至社会稳定都构成了严重

威胁。

1 AIGC 时代网络虚假信息呈现新的传播特征

1.1 主题类型——紧跟热点事件，以社会生活类为

主

AIGC 生成的虚假信息主题具有明显的高敏感度、

高关注度特征，多集中于与公众利益直接相关的社会生

活领域，且随社会热点动态变化。从近年案例来看，主

要可分为四类：一是公共安全类，涵盖自然灾害（如伪

造地震预警）、公共卫生（如虚假疫情信息）、社会治

安（如虚假暴力事件），这类主题因直接关联生命安全，

易引发恐慌性传播；二是政策民生类，包括教育政策（如

伪造高考改革方案）、社会保障（如虚假养老金调整通

知）、房产政策（如某地取消限购谣言），这类主题因

涉及公众切身利益，传播意愿强；三是名人与公共人物

类，如伪造明星、官员、专家的言论或行为，依托名人

流量实现快速扩散；四是商业竞争类，多为企业间的恶

意攻击，如伪造某品牌产品质量检测不合格报告，通过

AIGC 生成检测数据图表增强可信度。

1.2 叙事框架——场景化、细节化、情感化

AIGC 生成的虚假信息在叙事上高度模仿真实新闻

信息的内容逻辑，通过构建场景化、细节化、情感化的

框架降低受众警惕性。其一，采用真实媒介叙事模板，

虚假新闻会严格遵循 “倒金字塔结构”，开头点明核

心事件，中间加入 “受访者”“目击者” 的虚构引言，

结尾附上相关部门提醒；虚假科普内容则模仿专家解读

框架，引用虚构研究机构名称、假定性数据（如 “某

实验室研究表明，某食物致癌率达 90%”）。

其二，强化虚假信息细节填充，例如伪造 “某地

食物中毒事件” 时，会具体描述涉事餐厅名称、患者

症状（如呕吐、腹泻）、医院接诊人数，甚至加入患者

家属的哭诉言论，通过细节增强虚假信息的真实感，让

普通受众难以分辨信息真假。

其三，绑定更多受众情感触发点，多采用 “焦虑、

愤怒、共情” 三类情感叙事。涉及公共安全主题时强

调 “恐慌感”（如再不囤货将断供），涉及社会事件

时煽动 “愤怒感”（如某群体被不公平对待），涉及

民生主题时引发 “共情”（如贫困家庭因政策变动陷

入困境），通过情感驱动提升传播意愿。

1.3 传播主体——多元化、隐蔽化

AIGC 时代网络虚假信息的传播主体呈现多元化、

隐蔽化的特征，传播机制则形成 “AI 生成 — 人工分

发 — 算法助推” 的闭环。从传播主体来看，可分为

三类：一是个人自媒体与流量博主，这类主体通过 AIGC

工具批量生成虚假信息，以 “标题党”吸引点击，通
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过广告分成获利。2024 年，在上海一女童走失事件中，

一团伙以“标题党”“震惊体”方式，恶意编造炒作“女

孩父亲系继父”“女孩被带往温州”等谣言，该团伙利

用 AI工具等生成谣言内容，通过 114 个账号矩阵，在 6

天内发布 268 篇文章，多篇文章点击量超过 100 万次，

造成恶劣社会影响。二是专业水军团队，受雇于企业或

特定组织，利用 AIGC 生成统一话术的虚假内容（如批

量评论、转发虚假信息），同时使用 AI 生成的 虚拟

账号（无真实身份信息）营造多人讨论的虚假氛围。三

是无意识传播的普通用户，这类用户因缺乏 AIGC 虚假

信息识别能力，误将虚假内容视为真实信息转发至社交

圈，成为传播链条中的被动节点。​

1.4 传播渠道——多平台渗透、场景化适配

AIGC 生成的虚假信息传播渠道呈现多平台渗透、场

景化适配特征，不同类型的虚假信息会匹配不同渠道的

传播属性。社交平台（如微信、微博、抖音、小红书）

是核心传播阵地：微信朋友圈与微博适合传播长文本虚

假新闻、虚假政策解读，依托熟人社交链提升信任度；

抖音、快手等短视频平台则是虚假音视的主要载体，如

Deepfake 生成的虚假人物视频、AIGC 制作的虚假事件

短视频，通过“短平快”的形式快速触达用户；小红书、

知乎等平台则更易传播虚假科普、虚假体验分享（如 AI

生成的“某产品使用测评”），利用平台知识分享、生

活记录的定位降低受众防备。

此外，“私域渠道”与“垂直社群”成为传播补充。

部分虚假信息会通过微信群、QQ群等私域渠道传播，依

托熟人信任实现精准扩散（如虚假“学区房政策”在家

长群传播）；垂直社群（如养生群、股民群）则会定向

传播相关主题虚假信息（如“AI生成的股市内幕消息”

在股民群扩散）。值得注意的是，部分 AIGC 虚假信息

还会通过跨平台流转扩大范围，例如先在抖音发布虚假

短视频，再将视频截图与文字解读同步至微博、微信，

形成多渠道联动传播。

2 AIGC 时代网络虚假信息传播危害

2.1 自主生成虚假内容，破坏网络生态

AIGC 技术的核心优势在于能够基于算法和数据自

主生成内容，这一特性也为虚假信息的批量生产提供了

便利。在缺乏有效监管和约束的情况下，部分主体利用

AIGC 工具，无需专业的内容创作能力，就能快速生成

大量虚假新闻、谣言、误导性评论等内容。这些自主生

成的虚假内容往往具有较强的迷惑性，其语言风格、逻

辑结构与真实信息高度相似，普通用户难以通过常规方

式辨别。​

从传播规模来看，AIGC生成的虚假内容能够在短时

间内实现海量传播。例如，在重大公共事件发生后，一

些别有用心的人会利用AIGC技术编造虚假的事件进展、

伤亡数据等信息，这些信息借助社交媒体平台的裂变式

传播机制，迅速扩散至全网。大量虚假信息的泛滥，挤

占了真实信息的传播空间，导致用户陷入“信息迷宫”，

难以获取准确、有效的信息，严重破坏了网络信息生态

的健康与有序。

2.2 人为虚假信息引导，网络表达环境失序

在 AIGC 时代，网络虚假信息的传播不再仅仅是单

纯的内容生成与扩散，还伴随着人为的刻意引导，进一

步加剧了网络表达环境的失序。部分个人或组织为了实

现自身的利益诉求，如吸引流量、操控舆论、打击竞争

对手等，会利用 AIGC 技术制作针对性的虚假信息，并

通过精心策划的传播策略，引导公众的认知和舆论走向。

一方面，这些主体会通过 AIGC 技术生成带有强烈

情感倾向和误导性的内容，如虚假的负面爆料、极端的

观点论述等，刺激公众的情绪，引发非理性的讨论和争

议。另一方面，他们还会利用 AIGC 生成的“水军”账

号，在网络平台上批量发布评论、点赞、转发等，营造

出虚假的舆论氛围，干扰正常的舆论判断。这种人为引

导的虚假信息传播，不仅会导致公众对事件的认知出现

偏差，还会引发网络暴力、群体对立等问题，破坏了公

平、理性、有序的网络表达环境，严重影响了网络空间

的和谐稳定。

3 AIGC 时代网络虚假信息协同治理机制构建

针对 AIGC 时代网络虚假信息传播的特征与危害，

单一的治理主体和治理手段难以有效应对，需要构建政

府、平台、社会公众等多方参与的协同治理机制，形成

治理合力，共同遏制虚假信息的传播。

3.1 建立平台自我监管与国家强制监管相结合的

治理体系

平台作为网络信息传播的重要载体，应承担起自我

监管的主体责任。一方面，平台要加强对 AIGC 技术应

用的管理，建立严格的 AIGC 内容生成审核机制，对用

户使用 AIGC 工具生成的内容进行前置审核，从源头上

减少虚假信息的产生。例如，平台可以开发专门的 AIGC

内容检测技术，对生成内容的真实性、合法性进行自动

筛查，对疑似虚假信息的内容进行人工复核，确保只有

符合规范的内容才能在平台上传播。

另一方面，国家应加强对网络平台的强制监管，完

善相关法律法规体系。制定针对 AIGC 时代网络虚假信

息传播的专门法律，明确虚假信息的界定标准、传播主
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体的法律责任以及治理措施等，为虚假信息治理提供明

确的法律依据。同时，监管部门要加大对平台的监督检

查力度，对未履行自我监管责任、导致虚假信息大量传

播的平台，依法予以处罚，如罚款、责令整改、暂停服

务等，倒逼平台落实监管责任。通过平台自我监管与国

家强制监管的有机结合，形成 “内外共治” 的治理格

局，有效提升虚假信息治理的效率和效果。

3.2 平台建立成熟的内部虚假信息辨识与处理机

制

平台内部虚假信息辨识与处理机制的成熟与否，直

接关系到虚假信息治理的及时性和有效性。首先，平台

要加大技术研发投入，提升 AIGC 虚假信息的辨识能力。

利用人工智能、大数据、区块链等先进技术，构建多维

度的虚假信息辨识模型。例如，通过分析 AIGC 生成内

容的语言特征（如异常高频词汇、逻辑矛盾点）、数据

来源（如虚构引用源）、逻辑结构（如不符合真实事件

发展规律）等，识别出其中的虚假信息。

其次，平台要建立高效的虚假信息处理流程。一旦

发现虚假信息，要立即采取删除、屏蔽、降权等措施，

阻止其进一步传播。同时，要及时向用户发布虚假信息

预警，告知用户相关信息的虚假性，引导用户正确认知。

此外，平台还应建立虚假信息处理反馈机制，及时向用

户反馈虚假信息的处理结果，增强用户对平台治理工作

的信任和支持。通过建立成熟的内部虚假信息辨识与处

理机制，平台能够快速、有效地应对虚假信息传播问题，

减少虚假信息带来的危害。

3.3 建立有效的虚假信息标识与救济反馈机制

虚假信息的标识与救济反馈，是治理链条的 “最

后一公里”，其核心目标是通过清晰的标识降低用户误

判风险，通过完善的救济机制弥补虚假信息造成的损害，

形成 “识别-警示-补救”的闭环治理。

在虚假信息标识机制构建上，需遵循 “清晰化、

差异化、场景化”原则，确保用户能快速识别虚假信息。

首先，应制定统一的 AIGC 虚假信息标识标准，明确不

同类型虚假信息的标识形式。对文本类虚假信息，在内

容标题前添加红色 “虚假信息”标签，并在正文开头

标注“本内容经核查为 AI 生成虚假信息，具体核查依

据见链接”。其次，需根据虚假信息的危害程度实行差

异化标识，对 “低危害型”（如娱乐八卦类虚假图文），

采用基础警示标识；对 “中高危害型”（如涉及公共

安全、民生政策的虚假信息），在标识基础上，还需在

用户打开内容时弹出风险提示弹窗，明确告知 “该信

息可能影响您的决策，建议参考官方渠道信息”，强化

警示效果。

在虚假信息救济机制设计上，需聚焦用户权益保障

与损害弥补，覆盖不同主体的救济需求。针对普通用户，

需建立认知纠偏与权益受损救济双轨机制，一方面，对

曾接触过虚假信息的用户，平台可通过个性化推送向其

精准推送权威辟谣内容；另一方面，若用户因轻信 AI

虚假信息遭受直接损失（如因虚假投资推荐被骗、因虚

假商品宣传购买劣质产品），可通过平台维权通道提交

损失证明（如转账记录、购物凭证），平台需协助用户

联系涉事账号所属主体，协商赔偿事宜；对协商无果的，

可联动司法部门提供法律援助指，降低用户维权成本。
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